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お客様に、安全と安心をお届けできましたら幸いです。    発行責任者 宮川裕道 

 

 

「Emotet」ウイルスの感染が拡大  パスワード付きの ZIP ファイルに注意してください。  

滋賀県警察の広場ホームページより 

「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙う攻撃メールが多数確認されています。 

「Emotet」は、MicrosoftのWordや Excel に悪意のあるマクロプログラムが仕込まれていて、利用者に「コンテンツの有効化」ボタ

ンをクリックさせることで、ウイルスをダウンロードさせて、感染させる手口です。 

ウイルス感染すると、メールや重要情報が盗まれたり、それを悪用してあなたになりすまして別の人に攻撃が行われたりします。 

メールの添付ファイルには充分注意してください。 

また、「コンテンツの有効化」ボタンは、信用できるファイル以外はクリッ

クしないでください。 

メールに添付された Office ソフトの「コンテンツの有効化」ボタンを安易

にクリックしないでください。ウイルス感染のおそれがあります 

特にパスワード付きの ZIP ファイルに注意してください 

攻撃者は、パスワード付き ZIP ファイル（圧縮ファイル）に、Word等

のファイルを入れて送ってくるケースが多くなっています。 

パスワードはメール本文に記されており、ZIP ファイルを開くとWord等

のファイルが入っているというものです。 

ファイルは、パスワードにより暗号化されているため、メール配送経路上で    

セキュリティ製品の検知・検疫をすり抜ける可能性が高くなります。 

対策のポイント 

• 身に覚えのないメールの添付ファイルは開かないでください。 

• メール本文中の URL リンクをクリックしないでください。 

（インターネット経由でウイルスがダウンロードされるおそれがあります。） 

• 自分が送ったメールの返信でも不自然な点があれば、添付ファイルは開かないでください。 

（相手のメールが乗っ取られている可能性があります。） 

• 「Word」や「Excel」ファイルを開いたときに、マクロやセキュリティに関する警告が表示された場合、「マクロを有効化する」「コ

ンテンツの有効化」というボタンはクリックしないでください。 

（マクロが実行されるとウイルスがダウンロードされるおそれがあります。） 

• パスワード付き ZIP ファイルに注意してください。 

（ZIP ファイルの中に Emotet が入っているおそれがあります。） 

 

宮川商店にも実際に感染したお客様からのお問い合わせが今年はじめから増えてきました。 

ご相談の内容は、「うちのメールで取引先に変なメールが飛びまくっているけど、これって、止められへんの？」とのお問い合わせです

が、攻撃者が勝手に送信していますので止めようが有りません。関係先に謝罪したのちに、メールアドレスを変更するしか手立てが

有りません。 

会社の信用が失墜し取引停止や、更に御社の取引先の取引先が大手で、100億円とか 1000億円の民事訴訟なんて言う

のも、無いとは言えません、実はこのエモテットが最も怖いウィルスだと言われています。 

 

感染対策方法がございます。お問い合わせください。 

株式会社宮川商店 tel0749-62-0490  info@mgshoten.co.jp 
 

① 「Emotet」ウイルスの感染 と ②災害が起きる前にできること を紹介します 



       災害が起きる前にできること  官邸ホームページより 

 

家具の置き方、工夫していますか? 
 

阪神・淡路大震災や新潟県中越地震などでは、多くの方が倒れてきた

家具の下敷きになって亡くなったり、大けがをしました。 

大地震が発生したときには「家具は必ず倒れるもの」と考えて、転倒防止

対策を講じておく必要があります。 

・家具が転倒しないよう、家具は壁に固定しましょう 

・寝室や子ども部屋には、できるだけ家具を置かないようにしましょう。 

・置く場合も、なるべく背の低い家具にするとともに、倒れた時に出入り口

をふさいだりしないよう、家具の向きや配置を工夫しましょう 

手の届くところに、懐中電灯やスリッパ、ホイッスルを備えておきましょう 

 

 

ご家族同士の安否確認方法決まっていますか? 
別々の場所にいるときに災害が発生した場合でもお互いの安否を確認できるよう、日頃から安否確認の方法や集合場所など

を、事前に話し合っておきましょう。災害時には、携帯電話の回線がつながりにくくなり、連絡がとれない場合もあります。その際に

は以下のサービスを利用しましょう。 

 

災害用伝言ダイヤル 
局番なしの「171」に電話をかけると伝言を録音でき、自分の電話番号を知っている家族などが、伝言を再生できます。 

※一般加入電話や公衆電話、一部の IP電話からご利用できます。 

※携帯電話・PHS からもご利用できます。 

 

【伝言の録音方法】 

１.「171」にダイヤルする 

２.ガイダンスが流れた後、「1」をダイヤルする 

３.自分の電話番号をダイヤルし、ガイダンスに従ってメッセージを録音する 

【伝言の再生方法】 

１.「171」にダイヤルする 

２.ガイダンスが流れた後、「2」をダイヤルする 

３.伝言を聞きたい相手の電話番号をダイヤルする 

 

災害用伝言板の手順 
1. 災害用伝言板（web171）（https://www.web171.jp）へ

アクセスする 

2. 連絡をとりたい相手の固定電話番号や携帯電話番号を入力する伝

言を登録・確認する（事前に設定することで閲覧者を限定することも

できます） 

 


